28 juin 2012 IN420 — Algorithmique pour la Cryptographie Sujet 1

Ne répondez pas aux questions par un simple oui ou non. Argumentez vos réponses, prouvez
vos affirmations. Les étoiles marquent les exercices difficiles : réservez-les pour la fin.

Documents autorisés. Pas de calculettes. Pas d’ordinateur. Pas de téléphone.

IMPORTANT : Notez le numéro de sujet sur votre copie.

Question 1
On considére le chiffrement de Vigénere avec clef « BUNJO ».

(a) Encodez le message « ZEUSMARSVASYTRESBOUT ».
(b) Décodez le message « AYHBGBFRISVMZJFTVBDH ».

Question 2

On veut transmettre un message sur un canal bruité. Pour cela, on commence par encoder les
lettres de I'alphabet sur 5 bits par ’écriture en base 2 de leur position : A = 00001, B = 00010,
etc.

(a) Encodez le message « PLUS »

Ensuite, pour permettre la correction d’erreurs, on découpe le message en blocs de 4 bits et on
applique le code linéaire de parameétres [8,4, 4] défini par la matrice génératrice

10 0 0
0 1 0 0
0 010
0 0 0 1
G = 1110
11 0 1
1 01 1
01 11

(b)
()
(d)
)
)

Combien d’erreurs au plus peut corriger ce code?

Calculez la matrice de parité du code.

(¥) Le mot « 00001001 » est-il un mot de code ? Peut-on le corriger de fagon unique ?
(e) Encodez le message de la question (a).

(f) Décodez le message « 10000101 01001111 10001111 10100010 00101100 ».

Question 3

Alice et Bob veulent convenir d’un secret en utilisant le protocole d’échange de clef de Diffie-
Hellman. Ils se mettent d’accord pour le corps Z/29Z et pour le générateur g = 18. Alice choisit
la clef secréte a = 27 et Bob b = 20.

(a) Calculez les clefs publiques de Alice et Bob.
(b) Calculez la clef partagée.

Utilisez l'algorithme d’exponentiation binaire pour répondre aux deux questions. Ne donnez pas
seulement les résultats finaux : développez en détail les étapes du calcul. Pour vous aider dans le
calcul, la table de multiplication de Z/29Z est donnée en annexe.

(c) () Calculez 257°4 mod 29.



28 juin 2012 IN420 — Algorithmique pour la Cryptographie

Sujet 1

Question 4
On fixe le module RSA N =35=5-7.

(a) Calculez ¢(N).
(b) On fixe la clef publique e = 11. Calculez la clef privée.

(¢) (*) En utilisant le théoréme des restes chinois, décodez le message ¢ = 48.
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7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28
1416182022242628 1 3 5 7 9 1113151719 21 23 25 27
9121518212427 1 4 7 10131619222528 2 5 8 111417202326
8§ 1216202428 3 7 1115192327 2 6 1014182226 1 5 9 13172125
10152025 1 6 11162126 2 7 12172227 3 8 13182328 4 9 141924
121824 1 7 131925 2 8 142026 3 9 152127 4 10162228 5 111723
142128 6 132027 5 121926 4 111825 3 101724 2 9 1623 1 8 1522
1624 3 111927 6 1422 1 9 1725 4 122028 7 1523 2 101826 5 1321
09 1827 71625 5 1423 3 1221 1 101928 8 1726 6 1524 4 1322 2 1120

1001020 1 1121 2 1222 3 1323 4 1424 5 1525 6 1626 7 1727 8 1828 9 19
11101122 4 1526 8 19 1 1223 5 1627 9 20 2 1324 6 17281021 3 1425 7 18
12101224 719 2 1426 9 21 4 16281123 6 18 1 1325 8 20 3 15271022 5 17
13(]013261023 7 20 4 17 1 14271124 8 21 5 18 2 15281225 9 22 6 19 3 16
141014281327122611251024 9 23 8 22 7 21 6 205 19 4 18 3 17 2 16 1 15
15015116 2 17 3 18 4 19 5 20 6 21 7 22 8 23 9 24102511 26 1227 13 28 14
16|/016 3 19 6 22 9 25122815 2 18 5 21 8 24112714 1 17 4 20 7 231026 13
17017 5 22102715 3 20 8 2513 1 18 6 23112816 4 21 9 2614 2 19 7 2412
181018 7 2514 3 21102817 6 2413 2 20 9 2716 5 2312 1 19 8 2615 4 2211
191019 9 2818 8 2717 7 2616 6 2515 5 2414 4 2313 3 2212 2 2111 1 2010
20002011 2 2213 4 2415 6 2617 8 281910 1 2112 3 2314 5 2516 7 2718 9
21102113 5261810 2 2315 7 282012 4 2517 9 1 2214 6 271911 3 2416

221022158 123169 2241710 3 251811 4 261912 5 272013 6 2821 14

23|023 1711 528221610 4 2721159 3262014 8 2 251913 7 1 241812

2500252117139 5 12622181410 6 2 2723191511 7 3 28242016 12 8
2602623201714 11 8 5 2 28252219161310 7 4 1 272421181512 9 6
2710272523211917151311 9 7 5 3 1 28262422201816141210 8 6 4
28(0282726252423222120191817161514131211109 8 7 6 5 4 3 2

Table de multiplication de Z/29Z

8
7
6
2410241914 9 4 28231813 8 3 27221712 7 2 26211611 6 1 25201510 5
4
3
2
1
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Solutions

Solution 1

(a) On transforme le message en suite d’éléments de Z/26Z
2542018120171821 0182419174181 14 20 19,
on additionne la clef 1 20 13 9 14, on obtient le message chiffré
0247101115414191860181921137,
ce qui donne le message
AYHBABLFEOTSGASTVBDH.
(b) On transforme le message en suite d’éléments de Z/26Z
0247161517818211225951921137,
on soustrait la clef 1 20 13 9 14, on obtient le message chiffré
2542018180114254201812017 181 14 20 19,
ce qui donne le message

ZEUSSALEZEUSMARSBOUT.

Solution 2
(a) En appliquant lettre par lettre le codage, on a
10000 01100 10101 10011.
(b) La distance minimale du code est 4, donc le code peut corriger au plus (4 — 1)/2 = 1 erreur.

(¢) La matrice de parité du code est

11101000
1101 01 00
101 10010
01110001

(d) Le syndrome de ce mot vaut « 1001 ». Puisqu’il est différent de zéro, ce mot n’appartient
pas au code. On remarque, cependant, que ce syndrome ne correspond a aucune colonne de
la matrice de parité, ce qui implique qu’il est a distance au moins 2 (exactement deux, en
fait) du mot de code le plus proche. Puisque le code est 1-correcteur, ce mot ne peut pas étre
corrigé de fagon unique.

(e) Pour encoder le message, on commence par le découper en blocs de longueur 4 :
1000 0011 0010 1011 0011.
Maintenant il suffit de le multiplier chaque bloc par la matrice G. Cela donne
10001110 00111100 00101011 10110010 00111100.

(f) On commence par calculer les cinq syndromes en multipliant chaque mot par la matrice H,
cela nous donne
1011, 0010, 0001, 0111, O111.

En cherchant I'indice auquel les syndromes apparaissent dans H, on obtient les pattern d’erreur
suivants

00100000 00000010 00000001 00010000 00010000,
qui, additionnés aux mots regus, donnent les mots de code

10100101 01001101 10001110 10110010 00111100.
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On récupére les message d’origine, qui se lisent dans les quatre premiéres coordonnées de
chaque mot :

1010 0100 1000 1011 0011.
Il ne reste plus qu’a découper & nouveau en blocs de longueur cinq :
10100 10010 00101 10011.

Enfin, en inversant le codage du premier point, on obtient le message « TRES ».

Solution 3

(a)

Les clefs publiques de Alice et Bob sont, respectivement, g% et g®. On commence par convertir
les exposants en base 2 :
a = (11011)3, b= (10100),.

Sur la diagonale de la table de multiplication, on trouve les carrés successifs de g modulo 29 :

182 =5, 5%2=25 252=16, 16%=24.

Ensuite on multiplie ensemble les éléments qui correspondent aux 1 dans ’expansion binaire
deaeth:
¢*=18-5-16-24 =21, ¢*=25.24 =20,

La clef partagée est (¢%)” = (¢°)® = ¢g°. Pour avoir le moins d’opérations a calculer, on utilise
le petit théoréme de Fermat : on sait que

ab __ _abmod p—1 __ 540 mod 28 _ 8.
g g =49 =g

on écrit 8 en base 2, ce qui donne (1000)s ; et on conclut
g®® = 16.

On sait que lordre de tout élément de Z/29Z est au plus 28, on commence donc par calculer
I'ordre de 25. Grace a la table de multiplication on trouve rapidement que 257 = 1, d’oti on
déduit

25704 = (257)100 . 25% = 1. 25% = 24

Solution 4

(a)
(b)

Onao(N)=¢(B-)=0b-1)-(7T—-1)=24.
La clef privée d est I'inverse de e modulo ¢(N). En utilisant I’algorithme d’Euclide étendu, on

obtient la relation
—5¢(N)+ (11)e=—-5-24+4 (11)- 11 = 1.

On en déduit
1lle=1le=1 mod ¢(N)
et donc d = 11.
On veut calculer ¢? = 48 mod 35. On commence par décomposer ¢ en utilisant le théoréme
des restes chinois :
c=48 =3 mod 5,
c=48=6 mod 7.

Puisque 5 est premier, on sait par le petit théoréme de Fermat que ¢! = 1 mod 5. On en
déduit
M= = =3"=2 mod 5.
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Solutions

De la méme fagon, on obtient
M= =P =6°=6 mod 7.
Il ne reste plus qu’a retrouver ¢ = m? modulo 35. Pour cela on remarque que
3-54(-2)-7=1

et donc
c=6-(3)-5+2-(-2)-7=27 mod 35.



